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新的基于云计算环境的数据容灾策略 
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摘  要：针对云提供商在保证数据可靠性的基础上，尽可能地降低自身的数据容灾成本这一需求，提出了一种基

于“富云”的数据容灾策略——RCDDRS，该策略能够实现动态多目标调度，即在云提供商本身存储资源有限的

情况下，合理地选择其他云提供商的资源储存数据备份，使得数据容灾成本尽可能的低且出现灾难后的恢复时间

尽可能的短。仿真结果证明了该策略的可行性和有效性。 

关键词：云计算；数据容灾；可靠性；3-Replicas；动态多目标微粒群算法 

中图分类号：TP393                   文献标识码：A              文章编号：1000-436X(2013)06-0092-10 

Novel “rich cloud” based data disaster recovery strategy 
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Abstract: Taking aim at the demand that on the basis of ensuring data reliability, the cloud provider wants to reduce its 

own data disaster recovery costs as much as possible, a method named RCDDRS (rich cloud based data disaster recovery 

strategy) was proposed, which can achieve a dynamic multi-objective schedulings. That means under the condition of the 

limited storage resources, the cloud provider chooses other cloud providers’ resources to store data backup reasonably in 

order to lower the data disaster recovery costs and decrease the recovery time after the disaster. The simulation results 

show the feasibility and effectiveness of the proposed approach. 
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1  引言 

随着网络和存储技术的飞速发展，云计算已成

为一种新兴的服务模式[1]。云计算服务除了提供计

算服务外，还提供了存储服务。但是任何以互联网

为基础的应用都存在一定的危险性，云计算当然也

不会例外[2]。一旦云提供商的存储服务出现安全问

题（人为或自然灾害），用户存储在云提供商内的

数据会面临巨大危险，最严重的情况是丢失数据，

这可能会给用户带来巨大的损失。据 IDC的统计数

据表明，美国在 2000年以前的 10年时间内发生过

灾难的公司中，有 55%当时倒闭，剩下的 45%中，

因为数据丢失，有 29%也在 2年之内倒闭，生存下

来的仅占 16%[3]。数据作为宝贵的资源，其重要性

己经被高度重视。同时，云提供商的可靠性也不容

忽视。例如，2009年 2月和 7月，亚马逊的“简单

存储服务(S3,simple storage service)”2次中断导致

依赖于网络单一存储服务的网站被迫瘫痪[4]，这给

存储在其中的数据带来巨大危险。 

为了解决这个问题，目前除了在存储系统内
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通过容错数据布局提高存储系统的数据可用性

之外，还可以通过专门的数据容灾技术来保证数

据的高可用性。数据容灾的基本思路是“数据冗

余+异地分布”，即在异地建立和维护一份或者多

份数据冗余，利用数据的冗余性和地理分散性来

提高对灾难事件的抵御能力。当本地数据因为灾

难而无法存取时，应用服务可以通过异地数据容

灾中心来继续数据的存取[5]。当前的分布式存储

系统如 Amazon S3、 Google等文件系统为了保

证数据的可靠性，都默认采用 3-Replicas的数据

备份机制[6]。 

过去的相关研究表明，运行一个私有数据容灾

中心的初级成本是购买服务器和基础设施的开销，

不管服务器是否激活或使用的成本是一样的[7]。更

高一级的成本包括运行中设备的维护开销以及人

力管理成本。云提供商如果完全依靠自己建立容灾

中心的话，需要投入大量的硬件资源以确保不同的

数据备份可以存放到地理隔离的数据中心；但同时

也带来一个问题，即当系统任务较少时，大量的空

闲资源会带来极大的浪费。Wood 等人[8]已经验证

了使用云资源进行数据容灾的成本远远低于建立

自己的数据容灾中心进行数据容灾的成本，即容灾

云模式。同时Wood等也指出当前高度发展的社会

非常依赖于计算机系统，哪怕很短的宕机时间都可

能导致重大的经济损失，甚至在某些情况下可能会

致使人的生命处于危险之中，因此容灾系统应该尽

可能地缩短由灾难性的系统故障带来的宕机时间。 

一个云提供商可以根据自身任务的执行情况

以 pay-as-you-go 的方式租用其他多个云平台的资

源用以存储自身数据备份，这种基于多个云平台的

数据冗余方式可以称为“富云”模式。在“富云”

中，实现数据容灾不再局限于某个云提供商自身的

数据中心，云提供商可以根据自身资源状况和任务

类型的不同，有选择地将数据备份存放到自身的容

灾中心或其他云平台的存储资源中。当前的云提供

商如亚马逊、Google、微软等根据 CPU、内存、传

输带宽和存储容量等参数的不同，提供了多种可选

模式和收费标准[9]，这使得云提供商可以根据需要

从中选择一种合理的数据备份方案，从而优化数据

容灾成本。 

但是如何合理选择“富云”中其他云提供商的

资源用以储存数据备份，使得云提供商本身的数据

容灾成本尽可能的低，且发生灾难后的数据恢复时

间尽可能的短？目前同时兼顾数据容灾成本和

RTO的研究还未充分展开，为了解决这个问题，本

文从云提供商的角度出发，针对数据存储型服务，

提出了一种基于“富云”的新的数据容灾策略

——RCDDRS(rich cloud based data disaster recovery 

strategy)。该策略能够在保证存储在云提供商中数

据的可靠性的基础上，同时兼顾降低云提供商的数

据容灾成本以及缩短灾难后的数据恢复时间目标

（RTO）。本文为这个策略构建了以数据容灾成本

和 RTO 为目标准则的带界约束的多目标优化模

型，设计了新的动态多目标微粒群优化算法解决这

个问题。 

2  相关工作 

传统的容灾服务一般是由企业建设自身的远

程数据中心来实现数据抗毁性保证，当前云计算技

术的不断发展为容灾服务带来了崭新的解决思路

和模式，租用低成本的云计算服务来建设容灾中心

已经成为可能。基于已有的云服务模式，Wood 等

人[8]利用云计算的虚拟平台为企业及个人提供数据

容灾服务，提出了容灾即服务（DR as a service）的

云服务模式，并针对网站应用服务建立了容灾云模

型，以实例证明了利用云资源进行数据备份可以大

大节省企业容灾的成本开销。 

针对云平台用户的不同需求，Nguyen 等人[10]设

计了一种基于用户需求的分类备份策略DiR，DiR根

据用户任务的不同分别设计了 Uniform、Uniform+ 

DHT、Uniform+DHT+OPERA、Non-uniform +DHT+ 

OPER A共 4种不同的备份方案，分别针对不同类

型的任务提供可靠性保障，为用户提供了差异化的

备份方案，考虑了云资源的利用率。 

也有相关文献提出了利用多个云提供商的资源

进行数据备份。Cachin等人[11]分析了 Intercloud模式

下数据完整性和数据安全的保证机制，建立了基于

Intercloud 的 ICStore 模型，并采用容错协议和安全

的访问控制协议来确保多个云平台数据的完整性和

保密性。Bermbach等人[12]则重点分析多个云提供商

数据备份的一致性和通信延迟等问题。他们根据各

节点的响应时间分别建立读写访问优先队列，按照

队列顺序选取合适的节点进行数据备份，从而减少

各节点间的通信延迟。在此基础上，还进一步分析

了多个云提供商的数据一致性问题，认为文件越小，

单一文件传输时间越短，数据的一致性也可以得到
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更好的保证。 

上述几种方法虽然都是以数据备份的方式保

证数据可靠性，但是都没有考虑灾难发生后数据恢

复时间问题。与上述工作相比，本文所作的贡献主

要在于提出了一种新的基于“富云”的数据容灾策

略——RCDDRS，从保证数据可靠性的角度出发，

综合考虑了尽可能同时降低数据容灾成本和缩短

RTO两方面因素，可以根据不同时刻的存储情况动

态地调整数据容灾策略。 

3  策略描述及模型建立 

3.1  策略描述 

为了满足用户的任务请求，减少故障恢复时

间，实现较低成本的数据容灾，本文从云提供商

的角度出发，针对数据存储型任务，设计了一种

可以租用其他云提供商资源进行备份的数据容灾

策略，基于“富云”的数据容灾策略。在 RCDDRS

中，一个云提供商可以借助其他云提供商的资源

代替自建数据容灾中心实现数据容灾以满足更多

用户的任务请求，提高其商业信誉，增加经济收

益。RCDDRS 采用 3-Replicas 数据备份机制用于

保证数据的可靠性。在进行数据备份操作时，云

提供商会优先选择成本较低且故障恢复时间较短

的自身资源用于存储数据备份，当自身存储资源

不足时，会根据存储成本、通信成本和数据传输

带宽合理地选择其他云提供商的资源用于存储数

据备份，这样可以尽可能地降低数据容灾成本和

缩短 RTO这 2个优化目标，并且所有的用户任务

都可以得到可靠的数据抗毁性保证。RCDDRS的

整体框架如图 1所示。 

RCDDRS由不同的云用户（cloud users）和云

提供商（cloud providers）组成。其中，云用户是使

用云计算平台完成相关工作的用户，可以是个人、

企业或者其他的云提供商；CP
1

即 1 号云提供商是

接受用户任务请求的云提供商，CP
2

～CP
L

是可提供

数据容灾服务的其他云提供商。1 号云提供商收到

用户请求后，会根据存储成本、通信成本和恢复时

间合理地选择数据备份的存放位置，租用不同的云

提供商资源用于存储数据备份。为了保证数据的可

靠性，本文采用目前通用的 3-Replicas 策略来进行

文件备份，即对每个用户任务一次储存 3个副本以

实现用户任务的容灾策略。 

在 1号云提供商内，Cloud Interface是用户与云

计算平台信息交互的接口，用户可以通过 Cloud In-

terface 向云提交使用的申请, 查询任务执行的状态，

检验所存储数据的完整性；Resource Monitor负责监

视云计算资源的变化情况，收集各个云提供商的

产品价格信息，为 Scheduler提供各个云提供商的

 
图 1  RCDDRS的整体框架 
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当前资源状态；3-Replicas实现数据可靠性保证，

即完成数据备份 3次的要求；Scheduler会根据用

户的任务请求信息和当前各云提供商的资源信

息，将用户任务的多个数据备份根据相关策略动

态地存放至不同的云提供商的资源内，并将调度

结果反馈给 Cloud Interface。当有新的用户任务到

达时，Scheduler会根据 1号云提供商当前可用的

资源、存储成本、通信成本和数据恢复时间动态

的将数据备份进行分配，以实现较低成本的容灾

服务。 

本文的数据容灾模型有下列约定。 

1) 1号云提供商为数据备份预留的存储空间是

有限的，为了满足更多用户的存储请求，1 号云提

供商需要借用其他云提供商的无限资源存储自身

任务的数据备份。 

2) 为了减少数据的通信成本，当 1号云提供经

过调度策略计算后将一个用户任务的数据备份存

放到云平台 CP
k

（k=1,2,…,L）后，那么该备份将会

一直存放在对应的云平台上直到用户申请的存储

时间到达为止，而不会在 1号云提供商资源空闲时

再将存储在其他云平台上的数据备份存放回 1号云

提供商的云平台上。 

3) RCDDRS是一个离散时间的动态调度问题，

每单位时刻触发一次策略调度算法完成数据容灾

备份。 

4) 在本文的数据容灾模型中，每一个数据备份

不可以再分块存储到不同的云提供商平台上，即一

个备份同时只能存放在一个云提供商的硬件资源

里。为了避免数据的冗余，当云提供商 CP
k

接到 CP
1

的一个数据备份存储请求后，只需存放一个数据副

本，而不需要进行 3次备份。 

5) 通过存储费用、通信费用和恢复时间目标进

行系统评价，用以衡量 RCDDRS 的可靠性、可行

性和有效性。 
3.2  资源和任务描述 

假设云提供商当前有 W个用户 U

1

,…,U
W

，每个

用户有若干个子任务 N

1

,…,N
w

，每个子任务的开始

执行时间可以不同。为了清楚地表示用户的任务，

可以用一个四元组{t
ij

 ,TS
ij

 ,T
ij

 ,D
ij

}来表示每个任务

的资源请求信息，其中，t

ij

表示第 i 个用户的第 j

个子任务，i=1,2,…,W；j=1,2,…, N
i

；TS

ij

、T

ij

和 D

ij

分别表示任务 t

ij

的开始时间、存储时间和存储容量。

在 RCDDRS 中，所有的存储备份会依据成本费用

和恢复时间存放至不同云提供商 CP

1

,…,CP
L

的资

源内。 

不同的云提供商对于各类服务的收费价格不

同，本文重点考虑了数据备份服务的存储价格和通

信价格。假定各云提供商数据存储的收费价格和带

宽分别为 Pc

1

/(GB·h),…,Pc
L

/(GB·h)和 BW

1

,…,BW
L

，

各云提供商的单位通信价格假定为Pt

1

/GB,…,Pt
L

/GB。 
3.3  数据容灾成本模型 

云提供商的数据容灾成本(cost)主要考虑数据

的存储成本和通信成本 2部分。 

( )
1 1 1

i

W N L

k ijk ij ijk ij k ijk

i j k

Cost Pc T D O D Pt y

= = =
= × × × + × ×
∑∑∑

 (1) 

其中，T

ijk

表示用户 i的任务 j的一个数据备份存储

在第 k个云提供商资源内的时间；D

ij

表示用户 i的

第 j个任务的数据存储量；O
ijk

表示第 k个云提供商

存放用户 i的第 j个任务的数据副本个数；y

ijk

是一

个布尔型变量，当云提供商 CP

k

中存有用户 i 的任

务 j的备份时（即当 O

ijk

大于等于 1时），y
ijk

等于 1，

否则 y

ijk

为 0。 
3.4  恢复时间模型 

恢复时间目标主要和需恢复的数据大小和各

云提供商的带宽及可用链路条数有关系[13]。 

 1 1

1

i

W N

ij ijk

L

i j

ijk ijk

k k k

D y

RTO Tr y

BW L

= =

=

 × 
 = + × × 

∑∑

∑

 (2) 

其中，BW

k

表示云提供商 CP

k

的带宽；L

k

表示云提

供商 CP

k

提供的链路条数；Tr

ijk

表示故障发生后的

数据恢复启动延时。 

4  基于“富云”的数据容灾策略 

4.1  RCDDRS的关键步骤 

RCDDRS 是一个典型的动态离散多目标优化

问题，该问题中的用户任务具有工作量大、随机性

强等特点，同时，由于数据可靠性和数据容灾成本

是 2个相互矛盾的优化目标，因此，本文采用动态

环境下多目标微粒群优化算法，结合本文提出的新

的数据容灾策略，设计并实现了一种以数据容灾成

本为基础，同时考虑 RTO 因素的高可靠性保证算

法，用以解决数据容灾策略优化问题。RCDDRS的

关键步骤具体说明如下。 

1) 编码与解码 

首先定义 t时刻微粒的维数 D为 t时刻需进行
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数据备份存储调度的任务个数 (nt)的 3 倍 (即

D

t=3×nt )。微粒与调度结果之间的对应关系如下：一

个微粒 P对应一个任务备份；假设有 X个 D维的调

度序列 π

1

,…,π
x

，对于编号为 i的任务，它将在调度

π

x

中顺序出现 3次，分别表示其对应的 3个备份，
计算 / 3

t

D

 

 

，得到的值就是该备份对应的任务编

号。当位置 ( ) [ )0,0.25

t

l

P i ∈ ，表示该备份储存在 1

号云提供商内；当位置 ( ) [ )0.25,0.5

t

l

P i ∈ ，表示

该备份储存在 2 号云提供商内；当位置
( ) [ )0.5,0.75

t

l

P i ∈ ，表示该备份储存在 3 号云提

供商内；当位置 ( ) [ )0.75,1

t

l

P i ∈ ，表示该备份储

存在 4 号云提供商内。表 1 为位置矢量及对应任

务备份储存在哪一个云提供商中对应关系的一个

举例。 

表 1     粒子维度编号、位置矢量与任务 

备份的存储位置对应关系 

粒子维度序列号 

( )

t

l

P i  任务编号 云提供商编号 

0 0.123 0 1 

1 0.851 0 4 

2 0.365 0 2 

3 0.584 1 3 

4 0.012 1 1 

5 0.467 1 2 

 
2) 初始化种群 
t时刻初始种群的规模设定为 M， ( )t

l

P i 表示 t

时刻迭代第 l代的第 i维变量位置， ( )t

l

V i 表示 t时

刻迭代第 l 代的第 i 维变量速度。初始化种群的步

骤如下： 

For i=1 to M(M是种群规模) 
① 位置 ( )

0

t

P i 是 0～1之间随机数。 

② 初始化速度 ( )
0

t

V i =0(V是每个粒子的速度)。

完成上述步骤，得到规模为M的 t时刻初始种群。 

3) 优化目标及约束函数 

本文的优化目标是在保证存储数据可靠性的

基础上使得存储及通信成本尽可能的低，以及出现

灾难后的恢复时间尽可能的短，这样全局优化模型

可表示为 

Minimize：式(1)，式(2) 

Subject to： 

 
1

1 1

i

W N

ij ij

i j

t D O

= =
∀ ×

∑∑

时刻， ≤maxStorage (3) 

 
1

3

L

ijk

k

O

=
=

∑

 (4) 

maxStorage表示 1号云提供商可用的最大存储

空间。 

系统的总成本包括数据存储费用和数据通信费

用，数据恢复时间是数据传输时间与启动延迟时间

之和。式(3)表示 1 号云提供商存储能力的约束，即

任意时刻存放在 1 号云提供商内的所有任务备份的

数据容量之和应小于等于其最大的存储能力；式(4)

表示 1号云提供商必须根据“3-Replicas”规则（用

来保证数据可靠性）对每一个用户任务进行 3次备

份以实现数据容灾。 

4) 适应度函数 

适应度函数是全部种群个体与适应度之间的

对应关系，适应度越小，表示个体越接近于问题的

最优解。 

对 RCDDRS 中的个体 P 求适应度函数，应分

别得到存储费用成本和恢复时间，即 2个目标函数

式(1)和式(2)。 

5) 位置更新公式 

由基本 PSO 的位置和速度[14]更新过程可知，

粒子的新位置由以下 3部分决定[15]。①粒子先前的

位置和速度，这是粒子从当前状态中获取信息，表

示先前状态对粒子的影响。②认知部分，这是粒子

从其个体最优位置获得信息，表示粒子对个体历史

经验的思考。③社会部分，这是粒子从群体中获取

信息，体现了粒子间的信息共享。可见，粒子的新

位置是粒子的当前状态、个体最优位置和群体最优

位置相互作用的结果。 

计算新速度 

 ( ) ( ) [ ] ( )( )
1

t t t t

l l l l

V i W V i R PBESTS i P i= × + × − +  

 [ ] ( )( )
2

t t

l

R A GBEST P i× −  (5) 

其中，W 是标准权重值，R

1

和 R

2

是[0,1]之间的随
机数， [ ]t

l

PBESTS i 是粒子 i在当前 t时刻第 l代所

达到的最佳位置； [ ]t

A GBEST 是 t时刻找到的全局

最优解。 
4.2  RCDDRS策略的执行流程 

当有新任务到达或者时间变量改变时，触发动
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态多目标微粒群算法以实现 RCDDRS 策略，其执

行流程如下。 

Step1  resource[t] = resource[t−1] –used_resource 

[t−1]+release_resource[t] (t表示动态算法的环境变量

值；resource[t]表示 t时刻可以分配的 1号云提供商

存储资源 resource[0] = maxStorage；used_resource[t]

表示 t时刻已使用的 1号云提供商存储资源；release_ 

resource[t]表示 t 时刻释放的 1 号云服供商存储资

源；resource[t]是粒子变量在 t时刻的上界值，粒子

变量在 t时刻的下界值为 0)。 

Step2  根据 t 时刻需调度存储的任务数设置

变量个数（即维度），如任务数为 n，则变量个数

为 n×3 。 

Step3  t时刻参数设定:设置种群规模为 M，变

异概率为 PMUT，算法搜索的最大代数 ITERMAX，

令进化代数 num = 0。 

Step4  For i=1 to M(M是种群规模) 

1) 随机初始化 [ ]

t

num

P i (P 是种群中的粒子)，

[ ] [0,1]

t

num

P i ∈ ； 

2) 初始化 [ ] 0

t

num

V i = (V是每个粒子的速度)； 

3) 评价 [ ]

t

num

P i ； 

4) 初始化每个粒子的个体最优值 [ ]t

num

PBESTS i  

[ ]

t

num

P i= ； 

5) [ ]

t

num

GBESTS P i= 中的最优粒子； 

End For 

Step5  1) 计算归档集 A中的每个非支配解的

拥挤距离值（拥挤距离值的具体计算方法可以参见

Raquel 等人[16]提出的基于拥挤距离的微粒群多目

标优化算法）。 

2) 以拥挤距离值从大到小顺序排列 A 中的每

个非支配解。 

3) For i=1 to M 

① 从已排序的归档集 A 中随机选择排序在前
10%的 [ ]

t

num

P i ，并将它们的位置存储到 GBEST中。 

② 计算新速度：
1

[ ] [ ]

t t

num num

V i W V i R= × + ×  

( ) ( )
2

[ ] [ ] [ ] [ ]

t t t t

num num num

PBESTS i P i R A GBEST P i− + × −

(W 是标准权重值，W=0.4；R

1

和 R

2

是[0,1]之间的
随机数； [ ]

t

num

PBESTS i 是粒子 i 目前达到的最佳位

置； [ ]

t

A GBEST 是 t时刻找到的全局最优解)。 

③ 计算 [ ]

t

num

P i 的新位置： [ ] [ ]

t t

num num

P i P i= +  
t

num

V [ ]i ； 

④ 如果 [ ]

t

num

P i 越界，那么根据决策变量的上界

和下界重新设置 [ ]

t

num

P i 的值，并将它的飞行速度乘

以(−1)，让其在相反的方向继续进行搜索; 
⑤ 如果num MAXT PMUT＜ ∗ ，那么对 [ ]

t

num

P i

执行变异操作（MAXT是迭代次数最大值，PMUT是

变异概率）； 
⑥ 评价 [ ]

t

num

P i ； 

End For 
4) 将所有不受以储存的解支配的新的非支配

解都存入 A。归档集 A中所有受新加入解支配的解

都移出归档集。若归档集 A已满，则用新的非支配

解随机替代归档集A中拥挤度排名靠后10%的部分

里非支配解中的某一个。 

5) 为 P 中的每一个粒子更新个体最优解，如
果此时 [ ]

t

num

P i 是粒子历史位置中的最优值，那么

[ ] [ ]

t t

num num

PBESTS i P i= 。 

6) 迭代次数 num+1。 

Step6  若 num＜ITERMAX，则转 Step5。 

Step7  当粒子达到 t时刻的最优位置时，根据

表 1，可以得出经过调度后的任务备份对应的存储
位置，即

x

π ，然后分别将其代入式(1)和式(2)进行

计算，输出得到 t 时刻的一组最优解 [ ]

t

x

F π =  

( )
1 2

[ ], [ ]

t t

x x

f fπ π 。
1

[ ]

t

x

f π 和
2

[ ]

t

x

f π 表示在 t 时刻根

据调度 π

x

得到数据容灾成本和 RTO 的优化结果。

如果最优解个数大于 1（即 x＞1），那么输出中位数，

记为 F

t[π]；如果最优解组数唯一（即 x=1），则

F

t[π]=Ft[π
1

]。 

Step8  1) 计算OPTIMIZATION 

t[π]= OPTIMIZA-

TION 

t−1[π] + F t[π]。OPTIMIZATION 

t[π]表示 t时刻

按 π序列调度得到的最优解。 

2) 输出 π。π是 t时刻按 RCDDRS策略优化后

的调度序列，即表示各任务备份的最终存放位置。 

3) 根据表 1，分别计算 used_resource[t]以及

release_resource[t]。 

4) t+1。 

Step9  如果 t＜TIME (TIME即调度算法运行时

间)，转 Step1，否则，输出 OPTIMIZATION 

t[π]，为

最终结果。 

5  实验设计与结果分析 

5.1  实验参数设定 

本文针对数据存储型任务进行了仿真实验。

仿真实验平台由 4部分组成：1) 实验参数生成模
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块：根据基于“富云”的数据容灾场景生成实验参

数，包括多个云提供商的服务单价及数据传输带

宽，用户任务的序号、开始时间、存储时间和任务

大小等；2) 信息收集模块：负责接收需进行数据容

灾策略调度的任务请求，收集并提供各云提供商相

关资源的动态信息；3) 资源调度模块：模拟实际数

据中心根据 RCDDRS 策略为各任务备份选择分配

内部或外部的存储资源；4) 结果显示模块：输出经

过 RCDDRS策略调度后得到的数据容灾成本、RTO

及每个备份的最终存储位置。 

假设存在 4个云提供商，他们的存储单价、通信

单价及带宽如表 2所示。1号云提供商的maxStorage

为 500 GB，其他云提供商的链路条数默认为 1条，

各备份节点的启动时间在 0～2 s内随机取值。 

表 2 鲁个云提供商服务单价及带宽 

云提供 

商编号 

存储单价/ 

(元/(GB·h)) 

通信单价/ 

（元/GB） 

带宽/(Gbit·s

−1

) 

1 0.3 0 0.2 

2 0.6 0.3 0.1 

3 0.5 0.4 0.15 

4 0.7 0.3 0.1 

 
需要进行数据容灾的存储型任务参数根据表 3

中的规则生成，分别随机生成 100个任务和 200个

任务的测试集。 

表 3 任务参数 

参数 值 

序号 从 0开始，按顺序生成 

开始时间/h UniformInt[0,9] 

存储时间/h RandomInt[0,100] 

任务大小/GB RandomInt[0,100] 

 

t时刻 RCDDRS算法的初始化设置：种群规模

M为 100；迭代 100次；每个粒子的每一维初始位

置都是[0,1]之间的随机数，维度 D

t=开始时间为 t

的任务个数的 3 倍（满足“3-Replicas”规则）；每

个粒子的初始速度都为 0；变异概率 PMUT=0.5；

标准权重W=0.4；R
1

和R

2

分别是[0,1]之间的随机数。 
5.2  评价指标 

RCDDRS 策略的目标是合理选择利用各云提

供商的资源进行数据容灾，希望能够降低系统的数

据容灾成本，并且同时能够降低灾难发生后的数据

恢复时间。为了判断 RCDDRS 策略在实践中的性

能，仿真实验设置了 2个主要评价指标：一是数据

容灾最终成本，用来评价系统的可行性；二是 RTO，

用于评价资源选择和调度的合理性。另外仿真实验

还设置了 1个辅助评价指标：算法执行时间周期内

1 号云提供商的存储资源平均利用率，用来评价数

据容灾策略对 CP
1

自身的存储资源的利用情况。需

要说明的是，并不能简单地用 CP
1

自身的存储资源

的利用情况来判定数据容灾策略的优劣，后面的实

验结果也证明了这一点，所以这里把其作为辅助评

价指标。 

为了说明 RCDDRS策略的效果，本文将其与

随机策略、RTO-Cost优先策略和内部资源优先策

略进行了对比实验。用于对比的 3 种策略具体描

述如下。 

随机策略：以随机的方式选择不同的云提供商资

源存放每个任务的备份。由于假定 1号云提供商的资

源有限，因此，如果随机选取了 CP
1

作为新备份的存

放位置，且 CP
1

的资源不足以满足新任务，则重新在

CP
2

～CP
4

中任意选择一个云提供商存储用户任务的数

据备份。 

内部资源优先策略：首先对同一时刻的开始

执行的用户任务进行排序，将数据量较大的任务

备份全部优先存放在 1 号云提供商的内部资源，

直至完成全部任务备份或 CP
1

的资源达到饱和。

当 CP
1

内部资源不足时，先将任务的一个备份分

配给传输带宽最大的云提供商资源，再将其他备

份存放到存储费用最低的云提供商。当随着任务

备份的存储时间完成，CP
1

有空闲资源时，会将

存储在其他云提供商资源内的随机一个最接近且

不大于空闲资源的任务备份传回 CP
1

继续储存直

到存储时间完成。 

RTO-Cost优先策略：首先将任务的一个备份存

放在 1号云提供商内部，然后分别选择传输带宽最

大和存储费用最低的 2个云提供商储存任务的其余

2 个备份。当 CP
1

内部资源不足时，选择存储费用

较小的云提供商储存任务的数据备份。 
5.3  实验结果及分析 

文中所有的实验结果都是进行 30 次实验的平

均值。 

图 2和图 3分别给出了 4种策略在 100个任务

和 200 个任务时的数据容灾成本和 RTO 的实验结

果。根据实验结果可以计算出使用本文策略的数据
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容灾成本和 RTO 分别比随机策略降低 24.2%和

49.8%、比内部资源优先策略降低 15.3%和 22.5%、

比 RTO-Cost优先策略降低 15.4%和 19.9%。从结果

可以看出用 RCDDRS 策略进行调度得到的数据容

灾成本和RTO明显低于用于进行对比实验的3个策

略。这说明本文策略确实可以降低数据容灾成本，

并且能够缩短 RTO。 

 
图 2  数据容成本比较 

 
图 3  RTO比较 

图 4和图 5 分别给出了 4种策略运行时，在

100 个任务和 200 个任务情况下 1 号云提供商的

存储资源利用率。首先可以看出图中采用各数据

容灾策略的利用率都是呈逐时下降的趋势，这是

因为随着存储时间的完成，CP
1

的存储资源逐渐

被释放出来。同时也可以看出图 5 里的本文策略

CP
1

的存储资源利用率的下降趋势快于图 4，原因

是 200个任务时在算法开始时刻的任务较多，CP
1

的存储资源在开始就基本被完全占用，这样部分

任务会被分配给其他的云提供商进行数据容灾备

份。而本文策略为了尽可能地降低通信成本，约

定了一个备份一旦放置在某一云中直到存储时间

完成之前都不会移出，所以存储在其他云提供商

内的备份不会像内部资源优先策略那样再移回

CP
1

进行存储，因此当算法开始时刻的任务较多

的时候，CP
1

的存储资源利用率会随着时间的推

移下降的较为迅速。 

 
图 4  100个任务时 CP

1

的存储资源利用率 

 
图 5  200个任务时 CP

1

的存储资源利用率 

由测得的数据，进一步可以计算出 4种策略在

算法执行时间周期内的 CP
1

存储资源平均利用率。

根据计算结果可以得出本文策略中 CP
1

的存储资源

平均利用率 (66.0%)高于随机策略 (56.5%)和

RTO-Cost 优先策略(61.3%)，但是低于内部资源优

先策略(71.3%)。 

分析以上的实验数据可以得到如下结论：首

先，实验结果符合预期设想，本文策略确实可以降

低数据容灾成本和缩短 RTO，并且依照本文策略得
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出的 CP
1

存储资源平均利用率（66.0%）与随机策

略（56.5%）和 RTO-Cost 优先策略（61.3%）相比

较高，仅低于内部资源优先策略（71.3%）。第二，

从策略定义上看，内部资源优先策略应对 CP
1

的存

储资源平均利用率最高，实验结果也证明了这一

点。第三，虽然内部资源优先策略在对 CP
1

的存储

资源平均利用率方面比本文策略高 5%左右，但是

在数据容灾成本和RTO这2个主要衡量指标上本文

策略却分别比其降低了 15.3%和 22.5%。从云提供

商的角度来看，如何能够尽可能地降低数据容灾成

本和缩短 RTO是考虑的重点，所以本文策略更能满

足云提供商的需求。综上所述，本文策略能够合理

选择各云提供商的存储资源进行数据容灾，尽管在

算法执行时间周期内对 CP
1

的存储资源平均利用率

不是最优的情况下，相比现有策略仍然获得了最低

的数据容灾成本和 RTO，达到了预期的效果，因此

具有可行性。 

6  结束语 

本文提出了一种基于“富云”的新的数据容灾

策略，该策略使用一种全新的优化方法，能够在保

证数据可靠性的基础上，降低云提供商地数据容灾

成本和 RTO。RCDDRS策略的核心思想是云提供商

在自身存储资源不足的情况下，合理地租用其他云

提供商的资源来代替自建数据容灾中心进行数据

容灾，并设计采用动态多目标微粒群算法保证了云

提供商在多目标复杂决策环境下能够获得理想的

数据容灾成本和 RTO。该算法按单位时间进行动态

触发，以数据容灾成本和 RTO为优化的 2个目标，

并将“3-Replicas”规则及 1号云提供商的存储资源

总量等约束转化为界约束，可以在迭代结束后根据

个体或者实际偏好选择合适的非劣解，使算法得到

的优化结果显得更加可信及合理。该算法引入了拥

挤度计算用以改善迭代进程，提高种群多样性；此

外还引入了动态变异算子，可以减缓算法的收敛速

度，增大解的搜索区域，避免了算法早熟收敛或陷

入局部最优。实验结果表明，算法确实在保证数据

可靠性的基础上降低了云提供商的数据容灾成本

和 RTO，证明了该算法是有效的，同时也验证了本

文提出的 RCDDRS 策略是可行的且具有广泛的适

用性和较强的应用价值。但是本文策略对 1号云提

供商的资源利用率不是最优的，因此如何在保证降

低数据容灾成本与RTO的情况下能够进一步提高 1

号云提供商的资源利用率，将会是下一步研究的主

要方向。 
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